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स्टैंड िंग कशिटी की ररपोटट का सारािंि 

साइबर अपराध: प्रभाव, सरंक्षण और रोकथाम 
 गहृ मामलों से संबंधधत स्टैंडडगं कममटी (चयेर: डॉ. 

राधा मोहन दास अग्रवाल) ने 20 अगस्त, 2025 को 
'साइबर अपराध: प्रभाव, संरक्षण और रोकथाम' पर 
अपनी ररपोटट पेश की। साइबर अपराध एक गैरकानूनी 
कृत्य है जिसमें ककसी अपराध को अंिाम देने या उसे 
बढावा देने के मलए तकनीक और डडजिटल प्रणामलयों 
का उपयोग ककया िाता है। इनमें साइबर क्षेत्र में होने 
वाले अपराध िैसे चोरी, धोखाधडी, िालसािी, 
मानहानन, हैककंग, मैलवेयर डडजस्िब्यूशन और साइबर 
आतंकवाद शाममल हैं। कममटी के प्रमुख ननष्कर्षों और 
सुझावों में ननम्नमलखखत शाममल हैं: 

 साइबर अपराध से जुड ेव्यापक कानून: कममटी ने कहा 
कक भारत में कई कानूनों में साइबर अपराध से िुड े
प्रावधान मौिूद हैं। इससे न्यानयक और प्रवतटन संबंधी 
चुनौनतयों पैदा होती हैं। कममटी ने सुझाव ददया कक एक 
साइबर अपराध कानून बनाया िाए िो साइबर अपराधों 
को पररभाषर्षत करे, उभरती प्रौद्योधगककयों से िुडी 
समस्याओं का समाधान करे और कड ेदंडात्मक 
प्रावधान प्रदान करे। उसने साइबर अपराधों की िांच के 
मलए एक इंदटगे्रटेड साइबर क्राइम टास्कफोसट बनाने का 
भी सुझाव ददया।  

 आईटी एक्ट, 2000 की सिीक्षा: कममटी ने कहा कक 
कानून के कई प्रावधान ज़मानती हैं और उनमें कम दंड 
का प्रावधान है। उसने यह भी गौर ककया कक कानून में 
ननजष्क्रयता के कारण पीडडतों को हुए नुकसान की 
भरपाई के मलए आईटी इंटरमीडडयरीज़ को जिम्मेदार 
ठहराने का कोई प्रावधान नहीं है। उसने कानून में 
संशोधन का सुझाव ददया ताकक (i) कठोर दंड लगाया 
िा सके, (ii) आईटी इंटरमीडडयरीज़ से पीडडतों को 
मुआविा देने की अपेक्षा की िा सके, और (iii) साइबर 
अपराध के मामलों की िांच के मलए इंस्पेक्टर के पद 
से ऊपर के अधधकाररयों को सशक्त बनाया िा सके। 

 सीबीआई जािंच के शिए राज्यों की सहिति: ददल्ली 
षवशेर्ष पुमलस स्थापना एक्ट, 1946 के तहत राज्यों के 
भीतरी मामलों की सीबीआई (कें द्रीय अन्वेर्षण ब्यूरो) 

िांच के मलए राज्यों को अपनी सहमनत देनी होगी। 
कममटी ने कहा कक कई राज्यों द्वारा सहमनत वापस 
लेने से िांच में बाधा आ रही है। कममटी ने सुझाव 
ददया कक मंत्रालय उन राज्य सरकारों से परामशट करे 
जिन्होंने सहमनत वापस ले ली है। उसने यह भी कहा 
कक कानून में संशोधन ककया िाए और सीबीआई को 
राज्य की सहमनत के बबना साइबर अपराध के मामलों 
की िांच करने का अधधकार ददया िाए।  

 एआई किं टेंट: कममटी ने कहा कक डीपफेक और 
ममसलीडडगं कंटेंट बनाने के मलए एआई का इस्तमेाल 
बढ गया है। उसने कहा कक वतटमान में कानून यूज़र-
िनरेटेड और एआई-िनरेटेड कंटेंट के बीच फकट  नहीं 
करता है। कममटी ने सुझाव ददया कक एक ऐसा ढांचा 
बनाया िाए िो कंटेंट पर वॉटरमाककिं ग अननवायट करे। 

 ए वटाटइजसट और टेिीिाकेटसट: कममटी ने कहा कक 
ऑफशोर एडवटाटइिसट के मलए एक व्यापक वैररकफकेशन 
मसस्टम बनाने की िरूरत है। उसने यह भी कहा कक 
अपंिीकृत टेलीमाकेटसट से संबधंधत मशकायतों में 
बढोतरी हो रही है। मई 2025 तक ऐसी लगभग 2.1 
लाख मशकायतें थीं। उसने ऐसे अपंिीकृत टेलीमाकेटसट 
को ब्लॉक करने के मलए ररयल-टाइम डडटेक्शन 
मैकेननज़्म बनाने का सुझाव ददया। उसने सभी 
ब्लैकमलस्टेड टेलीमाकेटसट का एक कें द्रीकृत डटेाबेस 
बनाए रखने का भी सुझाव ददया, जिसे सभी टेलीकॉम 
प्रोवाइडसट के साथ साझा ककया िाए। 

 ववत्तीय धोखाधडी से सिंरक्षण: आरबीआई ने सभी बैंकों 
को अक्टूबर 2025 तक '.bank.in' डोमेन पर माइगे्रट 
करने का आदेश ददया था। इससे बैंकों की प्रामाखणकता 
की पहचान करने में मदद ममल सकती है। कममटी ने 
कहा कक ककसी भी बैंक ने माइगे्रशन प्रकक्रया पूरी नहीं 
की है और सुझाव ददया कक आरबीआई इस प्रकक्रया की 
ननगरानी करे। उसने एक डडजिटल पेमेंट इंटेमलिेंस 
प्लेटफॉमट शुरू करने के मलए समय-सीमा तय करने का 
सुझाव ददया जिससे डडजिटल पेमेंट इकोमसस्टम 
सुरक्षक्षत रहे। कममटी ने कहा कक केवाईसी उपायों के 
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बाविूद म्यूल अकाउंट्स (षवत्तीय धोखाधडी करने के 
मलए बनाए गए बैंक खात)े मौिूद हैं। उसने बबहेवेररयल 
बायोमेदिक्स लागू करने की सभंावना तलाशने का 
सुझाव ददया िो असामान्य गनतषवधध का पता लगाने 
के मलए यूज़र की टाइषपगं स्पीड या माउस मूवमेंट िैसे 
कंज्यूमर पैटनट का षवश्लेर्षण करता है। 

 अपिंजीकृि फाइनािंशियि इिंफ्िूएिंससट: कममटी ने कहा कक 
सोशल मीडडया प्लेटफॉम्सट पर ऐसे फाइनांमशयल 
इंफ्लूएंससट का िेंड बढ रहा है िोकक इस क्षेत्र में गलत 
सूचनाएं देत ेहैं। कममटी के अनुसार, सोशल मीडडया 
इंटरमीडडयरीज़ को ननदेश ददया िाए कक वे केवल सेबी 
में पंिीकृत फाइनांमशयल इंफ्लूएंससट को ही सोशल 
मीडडया प्लेटफॉमट पर सलाह देने और माकेदटगं करने 
की अनुमनत दें। 

 ववशिन्न सिंगठनों के बीच सिन्वय: कममटी ने कहा कक 
साइबर स्पेस में ज्ञान साझा करने और क्षमता ननमाटण 
के मलए सरकारी एिेंमसयों, रेगलेुटसट, टेक्नोलॉिी 
प्लेटफाम्सट और नागररक समाि के बीच बेहतर 

समन्वय की िरूरत है। कममटी ने यह सुझाव भी ददया 
कक: (i) िाई के भीतर एक्सपटट वदटटकल बनाया िाए, 
और (ii) सभी राज्यों/कें द्र शामसत प्रदेशों में राज्य 
साइबर अपराध समन्वय कें द्र स्थाषपत ककए िाएं।  

 अिंिरराष्ट्रीय सिन्वय: कममटी ने कहा कक षवदेशी 
सषवटस प्रोवाइडसट के मामले में महत्वपूणट डटेा भारत के 
बाहर स्टोर होता है। लेककन ऐसा कोई वैधाननक आदेश 
नहीं है कक उन्हें समय पर डटेा डडसक्लोज़र करना ही 
होगा। कममटी ने यह भी कहा कक स्वैजछिक सहयोग 
और संधध प्रकक्रयाओं पर ननभटर रहने से साइबर अपराध 
की िांच धीमी हो िाती है। कममटी ने समय पर डटेा 
डडसक्लोज़र के मलए प्रवतटनीय कानूनी और कूटनीनतक 
उपाय करने का सुझाव ददया। कममटी ने षवदेशी 
एिेंमसयों के साथ समन्वय के मलए 24x7 इकाई 
स्थाषपत करने का भी सुझाव ददया। इसके अलावा 
कममटी ने सुरक्षक्षत और इंटरऑपरेबल इंटेमलिेंस 
शेयररगं प्लेटफॉमट षवकमसत करने का भी सुझाव ददया।
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